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Objective/Scope
(contextual)
Role: Planner

Enterprise Model
(conceptual)
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System Model
(logical)
Role:Designer

Technology Model
(physical)
Role:Builder
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(out of context)
Role: Programmer
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Flow
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Processing
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Why
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Speculation



HVA ER
KRONJUVELENE®?




Kundedata
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Kryptongkler
Loggdata
Kildekode

Konfigurasjonsfiler
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ACL
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1.1 Kartlegg
leveranser og
verdikjeder

1.2 Kartlegg
enheter og
programvare

1.3 Kartlegg
brukere og
behov for

tilgang

1. Identifisere og
kartlegge

SIKKERHETSARKITEKTUR

2.1 lvareta
sikkerhet i
anskaffelses-
prosesser

2.2 Ivareta sikker
design av
IKT-miljo

2.3 lvareta en )
sikker 2.4 Ha kontroll pa

H . IKT-infrastruktur
konfigurasjon

2.6 Kontroller
bruk av
administrative
privilegier

2.5 Ha kontroll pa
kontoer

2.7 Kontroller
dataflyt

2.8 Beskytt data i
ro og i transitt

2. 10 Etabler
hensiktsmessig

logging

2.9 Beskytt e-post
og nettleser

2. Beskytte

3.1 Serg for god
endrings-
handtering

3.2 Beskytt mot
skadevare

3.4 Gjennomfer
inntrengings-
tester og «red-
team» evelser

3.3 Verifiser
konfigurasjon

3.6 Etabler evne
til gjenoppretting
av data

3.5 Overvdk og
analyser
IKT-systemet

3. Opprettholde
og oppdage

NSMs Grunnprinsipper for IKT-sikkerhet

4.1 Forbered
virksomheten
pa handtering
av hendelser

4.2 Vurder og
kategoriser
hendelser

4.3 Kontroller
og handter
hendelser

4.4 Evaluer og
leerav hendelser

4, Handtere og
gjenopprette

TILTAK
TILPASSET

INTERESSENTER
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1KT-milje handterin pé handtering
prosesser - = av hendelser

3.4 Gjennomfer
innfrengings-
konfigurasjon  tester og ured
teams evelser

1.2 Kartlegg 2.3 Ivareta en
enheter og sikker
programvare konfigurasjon

4.2 Vurder og
kategoriser
hendelser

2.4 Ha kontroll pa 3.3 Verifiser
1kT-infrastruktur
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2.7 Kontroller 2.8 Beskytt data i 4.4 Evaluer og
dataflyt ro og i transitt lcerav hendelser

2. 10 Etabler
hensiktsmessig
logging

2.9 Beskytt e-post
og nettleser

1. Identifisere og 2. Beskytte 3. Opprettholde 4. Handtere og

kartlegge og oppdage gjenopprette

NSMs Grunnprinsipper for IKT-sikkerhet



layer by operation filters score gradient

stages: act 1.3
platforms: windows, linux, mac




Attributt Beskrivelse
D TAT-01
Navn Krosus «Rex» Kriminell alias «Karsten Kriminell»
Motivasjon @konomisk vinning
Relevante grupper FIN6 og Carbanak (jf. Akter-TTP-oversikt)
Hendelseskategorier RAO03 — Sosial manipulering
(ENISA ETL-18) RAO02 — Skadevare
RAOI — Datainnbrudd
Arbeidsmodus 1. Sosial manipulering
(MO/TTP) a. Phishing - e-post-svindel, som direktersvindel (CAPEC-98)
b. Mobile-/SMS-phishing/Smishing - Mobiltelefon-svindel, bl.a. via
SMS - (CAPEC-164)
Vishing (Voice-phishing = Identity spoofing via telefon: CAPEC-
151)
d. Pharming (Phishing via forfalsket tjeneste og re-dirigering:
CAPEC-89)
2. Skadevare
a. CobaltStrike (So154)
b. MimiKatz (Sooo2)
c. MBR Eraser - Install rootkit (CAPEC-552)

Viktige tiltak (NSM- 1.3,2.3,2.5,2.6,2.70g29

prinsipper)

Referanser WEF GRR-19, ENISA ETL-18, Europol IOCTA-18, MITR Atta&ck, CAPEC og
CWE, og til slutt ThaiCert — A Threat Actor Encyplopedia.
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(EARN OR GIVE, BUT NEVER ASSUME...»

«...TRUSTIy

Kilde: IEEE Center for Secure Design, Avoiding the top 10 design flaws
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