Sikkerhetssymposiet - GDPR

Bergen, 17.0ktober 2019
Per Thorsheim og Torill Seter Brathe
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Torill Seter Brathe

Data Protection Officer,

Nordic Choice Hospitality Group
Grinder av flere selskaper
Etablerte Customer Interaction Center i NCH
Mor til to
Mormor til Corbin og Cera

Jaktcocker og Gordon Setter

Jeg gir aldri opp!
o Motto «Ta vare pa kundene dine —
for noen andre gjgre det!»
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Tweet

Per Thorsheim & @thorsheim-19 m v
Got a reputation to maintain.

| have it verbally from @CormacHerley, with a witness
present, that he's interested in passwords while I'm
obsessed with it.

Cormac: please confirm statement? :-D
G2 R Q &

Cormac Herley v
= @CormacHerle
™ ¥

Svar til @thorsheim og @spazefOrze
Confirm. | have a healthy curiosity, while @thorsheim is
pathologically obsessed.

Oversett fra engelsk

02.01.2018, 20:42
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100 destinasjoner

24 mill booker online
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Nzer 2 mill medlemmer ™ 18.000 ansatte ~35.000 rom h



Personvern - vil vi lykkes?




GDPR prosjekt 2017 - 2018
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Behandlingsaktiviteter Opplaering Rutiner
Medlemmer Workshops Lagring, sletting,
B2Bkunder E-lering korrigering
Ansatte Innsynsforespgrsler
25.Mai / 20.juli 2018 Gjester . i
_ / J J Operativt Hotellrgtlner
Organisering, ansvar, . Politiet
myndighet personvernarbeide Avvik
Risikovurderinger 1
Personvernkonsekvenser

~ ™ . . P . ‘ Intern helpdesk

og
IT-systemer & eksterne
Databehandleravtaler “ " "
Innkj@psrutiner
Internkontroll / \ Personvernerklaeringer

henvendelser
7 sprak




Hvor var de stgrste utfordringene?
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Behandlingsaktiviteter Opplaering Rutiner
Medlemmer Workshops Lagring, sletting,
B2Bkunder E-lering korrigering

Ansatte Innsynsforespgrsler
25.Mai / 20.juli 2018 Gjester Hotellrutiner
Organisering, ansvar, Operativt Politiet
myndighet personvernarbelde Avvik
Risikovurderinger
Personvernkonsekvenser

= 'q . . P . ‘ Intern helpdesk

IT-systemer &
Databehandleravtaler “ " "
Innkj@psrutiner

Internkontroll / \ Personvernerklzeringer

7 sprak

eksterne
henvendelser




WHY DO YOU GET THAT LOOK
WHENEVER WE TALK ABOUT
GDPR COMPLIANCE?

® marketoonist.com




Vurdering ; verktgy for bedre oversikt | oBs. kun dummy. Ikke reelle tall

- Q) Drartit | Privacy _

#A Oversikt

.
NCHG - test evaluation
Saker Mal: GDPR-Etterlevelse  Opprettet:09/30/2019  Slutter- 10/30/2019 Eier-torill seter brathe@choiceno  Status: Under arbeid

Be om evaluering d
Besvar skjema 4
Innstillinger -

O & K »

Support

OPPSUMMERING SP@RRESKIEMA  FEED

Dine svar er
Compliance




Kategori Resultat

Grunnforuts

Torill Seter Brathe
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Rutiner og retningslinjer

Torill Seter Brathe
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Siste aktivitet

Torill Seter Brathe besv.

delvi

Spersmal: Har tiltaksplanene fr.
blitt giennomfort?

Kategori: Dokumentasjon og n

Torill Seter Brathe besval

Sporsmal: Er det [agt tiltaksplan
resultatet av gap-analysen?
Kategori: Dokumentasjon og na

) PM

Torill Seter Brathe besval
delvis

Spersmal: Har en juridisk vurde
behandlingsaktivitetene blitt gjd

Kategori: Dokumentasjon og n

Sporsmal: Er behandlingsaktivit
dokumentert i en protokoll?
Kategori: Dokumentasjon og na

10/15/2019 10:58:49 PM

OBS. Kun dummy. lkke reelle tall

Kommende saker

Har dere oversikt over hvilke behandlinger virksomheten er

behandlingsansvarlig eller databehandler for?

FRIST OM 13 DAG(ER)

Er det utarbeidet en strategi for personvernarbeidet?

FRIST OM 15 DAG(ER)

Er det etablert en velfungerend

personvernarbeidet?

on for glennomfaringen av

FRIST OM 13 DAG(ER)

Vis alle saker (31)
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Slik fikk Roy tilgang til over en million hotellreservasjoner

Nesten sa enkelt at alle kunne ha gjort det AVVi kS S it u a Sj O n e r

. ;\ HARALD BROMBACH
Gjester ved to norske Choice Hotels International
hotellkjeder kan ha fatt sine Eksponert pa nettet

bookingdetaljer eksponert Gjelder ikke NCHG-gjester

krevet av Martin Gundersen

+ SIKKERHET

NCHG

IEEIEERIE Bonuspoeng — hacking

Utenfor var kontroll

Tiltak
iverksatt.

: L ., ’ Ansatt utsatt for Idtyveri og
NCHG — (A 4 T [l | bedrageri
hadde SN e Politianmeldt

a I Ie re d e Roy Solberg n\pd;lgct u hotelloppholdet hans la eksponert pa nett. Foto: Anders
. Ekanger/NRK I . k
avviklet bruk nterne avvi

Hotellkjedene Thon Hotels og Choice Nordic Hotels er rammet av en . .
sikkerhetsbrist som gjorde at hotellgjestens innsjekkingsdetaljer la eksponert ut k I f I I
av Syste m et 0 mot internett. Et anslag tilsier at over 1,5 millioner opphold fra hele Europa var M Otta e re I e p OSt Sy n Ig O r a e

eksponert, men selskapet bak opererer internt med lavere tall.




Eksempel; Veiledning for posting
i sosiale medier

Hovedregel er:

Hvis du publiserer et innlegg i
sosiale medier som er med pa a
fremme salg av et produkt eller
en tjeneste, og du enten far
betalt eller mottar andre fordeler
ved 3 gjore det, regnes dette
som reklame og markedsfgring.
Innlegget bogr derfor merkes med
#reklame

Eksempel

“Clarion Hotel The Hub har apnet.
For et fantastisk hotell vi har fatt.”

“Sa stolt over at Nordic Choice Hotels
er en del av Pride”

“Na far du rom pa alle vare Comfort
Hotel® fra 499,-”

“Book pa choice.xx i dag og fa triple
poeng”

Kommentar

Innlegg der du gir din objektive
mening trenger ikke merkes. Du kan
mene og fortelle om forhold i NCHG
uten a merke dette.

Dette er heller ikke et kommersielt
budskap, og heller ikke noe du som
ansatt har en direkte fordel av a
poste.

Dette er et rent kommersielt budskap
og ma merkes.

Dette er ogsa et rent kommersielt
budskap som ikke inneholder
meningsinnhold fra den ansatte og
ma merkes.

Merking

Trenger ikke merkes

Trenger ikke merkes

Ma merkes med #reklame

Ma merkes med #reklame




Hvor er vi na? GDPR = ferdig?

Rutiner
Workshops Lagring, sletting, korr
E-lering Innsynsforespgrsler

Hotellrutiner
9 Organisering, ansvar,
myndighet Avvik
(}D
Intern helpdesk
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eksterne
“ " " henvendelser
/ \ Personvernerklzeringer

7 sprak




Nyheter

Vi gir aldri opp!

Aftenpoften
Mandag 14. oktober 2019
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