KAN DETTE SKJE | DRAMMEN OGSA?

SIKKERHETSSYMPOSIET

Bergen, 17 oktober 2019

Fagdirektar Roar Thon
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«Min korteste forklaring pa forskjellen pa
Safety og Security... Nar du holder deg fast i
rekkverket for a unnga a falle, er det
Safety. Nar du holder deg fast i rekkverket
for a unnga at noen stjeler det... da er det
Security»

Roar Thon
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IBM: En velgrunnet frykt for , data-tyranni’

Mann i gata ma
vernes mot EDB

Hvor fortrolige opplysninger som samles i sikalte databanker enn
mi fortone seg, s& ma de aldri bli sa at den opp

ene angir, ikke kan fi kj til dem. Likeledes ma vi ogsi ha
krav pi i fi vite hvem som fir de informasjonene som angir oss
selv. Samfunnet mi ogsid skaffe seg kontroll med hvem som bygger

opp databanker med fortrolige opplysninger.

Det er disponent Ragnar Nar-
vestad i EDB-firmaet Inter-

IBM — som sier dette til Arbei-
derbladet. Narvestads mening om
hvilke rettigheter det enkelte

mennesket bgr ha, stilt overfor
omfattende regisireringer i data-
banker, er klar. Tilsvarende kla-
re lovregler pd defte omradet
fins i dag ikke. Narvestad mener
de bgr komme.

Produsenten ber om
samfunnskontroll

— Er det ikke litt uvanlig at

produsenten av det utstyret som .

er ngdvendig for 4 lage en elek-
tronisk databank, ber om sam-
funnskontroll med bruken ay
maskinene?

— Vi som leverandgrer er ab-
solutt - interessert i at det skjer

en oppklaring av en rekke ube-
svarte spgrsmél omkring bruk av

" EDB-maskiner. I de spredte til-

Igpene til diskusjoner om dette
emnet vi hittil har hatt, er fryk-
ten for den lille manns rettig-

OVER TIL SIDE 14 B

|

Data-Satan truer
norske hedrifter

Norske bedrifter med apen datalinje til omverdenen skjelver i buksene etter at Satan
na er sluppet los péa Internet. Hvem som helst kan hente ned programmet som er la-
get for a finne hull i datasystemer. Datasystemer uten skikkelig datasikkerhet kan bli
utsatt for sabotasje med programmet.

det koster penger og det er vanskelig.v

T T

Klipp: NRK 1967/Arbeiderbladet 1970/Dagbladet 1998
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. . angriper
oljeindustrien

Systematiske tiltak og ansattes drvikenhet

Sbars rews = U

skal stoppe industrispionene.
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Statoils opplegg

Han skisserer noen viktige deler av
Statoils stkringsopplegg:

Det er utarbeidet en egen
sikkerhetshandbok for Statoil, og en

KLIPP: Statoil 1985

Kopieringsmaskinen er
spionens beste hjelpemiddel.
Brukte engangsfargebind
kan ogsa repe fortrolige opp-
lysninger.



Digitaliserer vi
over fartsgrensen?




Roar
Thon

Fagdirekter i Nasjonal

sikkerhetsmyndighet

Sjelden blir jeg mer fortvilet nar jeg far spersmalet, «kan dette
skje i Drammen ogsa?»
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Klipp: Drammens Tidende



"Ting du legger ut pa Internett
har en sterk tendens til a havne pa Internett"

Roar Thon 2019
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PASTAND

«Samfunnets evne til a fa full effekt ut av
Investering 1 ny teknologl og digitaliserte
tjenester er avhengig av innbyggernes tillit til
at teknologien er trygg, sikker, og at den
fungerer nar vi trenger den»
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Krever manuell stemmetelling i alle kommuner

S 7
natrtnrtne dag som NRK avslorte at sensitive datafiler fra valgsystemet 1a apent ute pa

ettet, bggtemtg Jan Tore Sanner seg for & kreve manuell telling av stemmene i arets
valg. — Tilliten til valgsystemet er avgjerende, sier han.

Forskrift om opptelling av

<temnmesedler ved valg til |
ing 08 kommunestyre!

Kommunal- og modemiseringsminister Jan Tore Sanner (H).
FOTO: GORM KALLESTAD / NTB SCANPIX i

Forskrift | Dato: 01 .09.2017

unal- 08
tet 31.august 2017 med

om valg til Stortinget,

mel: Fastsatt av Komm

Hjem
artemen

moderniser'\ngsdep
h}emme\ i lov 28. juni

fylkesting 0g kommune

2002 nr. 57
styrer (valgloven) § 10-10.
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Forskrift om manuell telling Alle kommuner ma telle

Kommunal- og moderniseringsdepartementet har besluttet at alle kommuner _

skal telle stemmene i den forelgpide opptellingen for hand.

FRE 15. FEB. 12:53

Alle kommuner ma telle stemmer manuelt

For a sikre valgresultatets troverdighet, skal alle stemmer ved norske valg
fra og med na gjennom en manuell opptelling, har regjeringen besluttet.

Ordningen ble forst utprovd i forbindelse med stortingsvalget i 2017.
Fredag ble den innfert permanent som en forskrift i valgloven.

- Lesningen som brukes for & skanne stemmesedler er trygg. Men vi er
ikke villige til & ta noen sjanser nar det gjelder tilliten til valgsystemet vart.
Med den nye forskriften far vi to uavhengige opptellinger. Det er et enkelt
tiltak for a sikre tilliten til valget, sier kommunal- og moderniseringsminister
Monica Maeland (H).

Ved valg i Norge telles alle stemmer tre ganger, som bestemt i valgloven:
En forelepig forstegangstelling i valglokalet, en endelig opptelling av
valgstyret og til sist en kontrolltelling i regi av fylkesvalgstyret. Det er
forstnevnte som na skal skje manuelt.

Omtrent halvparten av norske kommuner gjer dette allerede, men for en
del andre kommuner innebaerer omleggingen mye ekstraarbeid. Det ble
dog ingen forsinkelser i forbindelse med den manuelle tellingen i 2017.

Beslutningen om manuell opptelling av stortingsvalget ble tatt i kjelvannet VALGAR: | september er det kommune- og fylkestingsvalg i Norge. Foto: Poppe, Comnelius
av at det ble kjent at Russland hadde forsokt & pavirke det amerikanske
presidentvalget i 2016. For a sikre valgresultatets troverdighet, skal alle stemmer ved norske valg fra og med na
(NTB) gjennom en manuell opptelling, har regjeringen besluttet.
i NASJONAL
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«Du skal ikke tro pa
noe av det du hgarer,
og bare halvparten av
det du ser»
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Forsvarlig
sikkerhetsniva

KREVER

SAMHANDLING

KREVER

KOMPETANSE
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Veileder i sikkerhetsstyring Veileder i verdivurdering av Veileder i personellsikkerhet Veileder i fysisk sikkerhet
informasjon
Ve 1 Veon: 1 Ve
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SIKKERHETSMYNDIGHET

Veileder i handtering og beskyttelse
av sikkerhetsgradert informasjon

Oppbevaring, transport, merking og destruksjon
avd og lagring di

Veileder for virksomheters
handtering av ugnskede
hendelser

Veileder for tilsyn med
forebyggende sikkerhetsarbeid

Versjon: 1 Versjon: 1 Versjon: 1
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«De stgrste spgrsmalene for 2019 er hva
som er grunnleggende nasjonale
funksjoner og hva som er et forsvarlig
sikkerhetsniva?»
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TUSEN TAKK!

i NASJONAL
SIKKERHETSMYNDIGHET

lllustrasjon: Colourbox



NSM har det nasjonale ansvaret for koordinering og
stgtte til handtering av avanserte dataangrep mot
nasjonens kritiske infrastruktur og informasjon.

« En del av NSM

« Arena for gjensidig samarbeid
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NASJONAL
CYBERSIKKERHETSSENTER

Utvikling og
tilgjengeliggjering av
titak og anbefalinger.
Radgiving

Nasjonale tekniske
sikkerhetstjenester

Samlet nasjonal kompetanse der ulike akterer samarbeider basert pa felles
risikobilde og situasjonsforstdelse i felles lokaler og over nett

I
| | NASJONAL
SIKKERHETSMYNDIGHET



' ' NASJONAL
SIKKERHETSMYNDIGHET

RISIKO 2019
Krafttak for et sikrere Norge
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NSMs
Grunnprinsipper
for IKT-sikkerhet

versjon 1.1

]
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SIKKERHETSFAGLIGE
ANBEFALINGER VED
TJENESTEUTSETTING

En utdyping av omradet «Beslutt leveransemodell» i
NSMs grunnprinsipper for IKT-sikkerhet
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Innbrudd i datasystemene til Helse Sgr-@st

Profesjonelle akterer har brutt seg inn | datasystemene til Sykehuspartner | Helse Sor-
Dst. Helseforetaket ser svaert alvorlig pa saken, og innbruddet er meldt til politiet.

) ngr €p ett
H . Clterfor
-En avansert og profesjonell  “tcrretninggy; 75kes som
akter har brutt seginn i t
\“—R“-l—l~“_\\i(m\°b‘“‘ detaangrepee mot
[ -=--— m—— —

Svindlet for 735 000 pa grunn av
et sikkerhetshull i eposten
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Kiipp NRK
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NA: Hydro utsatt for

omfattende cyber-angrep

Ty Ao er under
C,\;\scm“%““'
ke KD
pereverk for

W
“\' ‘DQS\Y\\Q&'

SISTE: Hydro under
stort hackerangrep
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Kiipp NRK/TV2/Norsk Hydro

Monique (84) fikk
utpressingsforsok pa mail: -
Ubehagelig. men jeg er ikke
redd for noe

Kjell ﬁlle investere i en fin
alderdom - ble svindiet for 10

millionerkroner | = =
‘ o

,)‘#{, / "\.;

ADVARER:

Tusenvis av nordmenn rundlurt
- kan ha betalt titalls millioner

1 NASJONAL

SIKKERHETSMYNDIGHET Kiipp: NRK/Tensberg Blsd/TV2




PASTAND

«Fa virksomheter klarer a gjennomfare
gode nok risikovurderinger
til a identifisere sikkerhetstiltakene
som gir best effekt»

EEEEEEEEEEEEEEEEEEE






igie

A




DET FINNES MANGE FORMER
FOR SIKKERHETSTILTAK...
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DET GJELDER BARE A F
DE RETTE SOM FUNGERER® =%
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Du har Verdier - De tiltrekker seg trusselaktarer

Du har sarbarheter — be eksponerer verdier og
utnyttes av trusselaktgrene

—

/
a4 I

Vi far ikke gjort noe med at Verdier har verdi

Vi far ikke fiernet trusselaktgrene m det farste
\_

/)
4 o )
Men vi kan gjgre noe med vare sarbarheter

| ! | \ '
N — S S W—

SA GJZR NOE MED DET DU KAN
N GJORE NOE MED! y
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INTEGRITET

TILGJENGELIGHET



The WannaCry ransomware attack 12-15 May 2017 targeted
computers running the Microsoft Windows operating system by
encrypting data and demanding ransom payments in

the Bitcoin cryptocurrency

Totalt kaos etter
massivt dataangrep

mot britiske sykehus

Hackere krever Igsepenger!

Globalt angrep

Den britiske statsministeren, Theresa May, sier angrepet er
verdensomspennende og ikke spesieit rettet mot Storbritannia. Hun
beroliger britene med at sélangt regjeringen kjenner til, har ikke
sensitive pasientdata lekket ut.
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Pasientinformasjon
kan vaere stjalet fra
Helse Sor-0Ost
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Kritiske datasystemer er ustabile:

- Er det snakk om et russisk
hackerangrep?

- Er politiet innblandet?
- Er pasientinfo pa avveie?

Klipp: TV2/NRK/VG
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Bilde: Roar Thon
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“Noen” uten lovlig
tilgang har lest min
journal
KONFIDENSIALITET

“Noen” har endret
min informasjon
INTEGRITET

“Noen” har tatt over

tilgangen til HVA ER DET

Informasjon og

TILGJ éirég’glGHET VERSTE SO M
KAN SKJE?

lllustrasjoner: Colourbox
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Se helheten

Forsta rekkevidden av konsekvensene

Forsta kompleksiteten i det vi gjar

lllustrasjon: Colourbox/Roar Thon
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«Vi forsgker a fa den enkelte til a veere
observant ovenfor en rekke analoge og
digitale situasjoner og sa handle riktig
avhengig av hvilken situasjon man blir
utsatt for»
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Gissur Simonarson ©GissiSim - 191
Norwegians waiting for a bus. Great at keeping equal distance from 1 another. You could measure distances in "Norwegians waiting for a bus”
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hundre tusen personer i

Norge er lekket pa nett-

B Kommentar: Hvor trygt er passordet ditt?
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Hundretusener av

nordmenns passor
lekket pa nett

Over 600.000 passord gjort tilgjengelig pa internett.

Fordi de fleste har ett til
to passord pa flere

nettsteder, kan tilgangen
til flere av dem vare i fare
dersom

Slik kan gi
tilgang til andre deler av

det digitale livet ditt.
Eller hele

Klipp: Adresseavisen/Computerworld



600.000 norske passord pa avveie | o
Roar Thon fagdirektor, Nasjonal sikkerhetsmyndighet S

NA: Passord - Oh no — pwned!

LinkedIn: In May 2016, LinkedIn had 164 million email addresses and passwords exposed. Originally hacked in

2012, the data remained out of sight until being offered for sale on a dark market site 4 years later. The
passwords in the breach were stored as SHA1 hashes without salt, the vast majority of which were quickly
cracked in the days following the release of the data.

Compromised data: Email addresses, Passwords

i NASJONAL

SIKKERHETSMYNDIGHET Klipp: Dagbladet/NRK/Haveibeenpwned



Denne USB-dongelen fra Logitech er utsatt for alvorlige sarbarheter.

LOGITECH UNIFYING

Har du tradlgst tastatur eller mus fra Logitech?
Da bor du nappe ut denne med en gang

Logitech Unifying receiver

Derfor bor du
oppdatere denne

For tre ar siden avslaorte sikkerhetsforskere en svakhet i
USB-mottaker fra Logitech, som fortsatt kan utnyttes.

SIKKERHETSMYNDIGHET Klipp: DIGI/DINSIDE



HTTPS ECDH
SIM JACKER 2FA

TLS
AES
ZERO TRUST

CSA  SSL  AIRGAP

CAIQ CCM  1q

WPA/WP2 SD-WAN

~_ AES OoPEX




Teknologi

Satser pa horespill for a laere opp
nordmenninye cybertrusler
Justisdepartementet sendte i fjor ut en falsk pressemelding gjennom V E I E N I N N

ekte kanaler. Na lanserer Na&,]onal sikkerhetsmyndighet en podkast i
herespillsjangeren basert pa hendelsen for a unnga at det skjer igjen.

STRENGT HEMMELIG

orrarier: Lasse C 1SUg
@® 1min Publisert: 081019 —11.59 Oppdatert: ett minutt siden = wrobery
Us Anareas Gravaa
Skuespillers S INCraoerg og ansdaiie | geparieme

Nasjonal sikkerhetsmyndighet (NSM) Wil SOUNDCLOUD

Episode 1 - Franzen filen - STRENGT ..

i NASJONAL
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€€ Vima finne en god balanse mellom behovet for
sikkerhet og personvern, samtidig som vi ma
vaere i stand til a utnytte de fantastiske
mulighetene som teknologien gir 0ss.

| Roar Thon

SIKKERHETSMYNDIGHET Klipp: NRK



TAKK FOR OPPMERKSOMHETEN

$ - s @NSM_no .‘{
@Secdefence @NCSC-no 4

% roar.thon@nsm.no WWW.NSM.No o

Foredrag nr 1259
108/2019



