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Zero Trust og GDPR

► Hvorfor er Zero Trust relevant for GDPR?

▬ Mange har mye informasjon

▬ Mange sikkerhetsbrudd gir unødig store 

følgeskader

► Angrepspunktet er ofte ikke det primære målet

► Uklar oversikt over hvilken informasjon man faktisk 

har

► Informasjon ligger samlet på områder med bred 

tilgang

► Informasjon ligger ustrukturert

▬ De rette brukerne må ha tilgang til rett informasjon
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GDPR – General Data Protection Regulation

► Hvorfor er GDPR innført nå?

► Personopplysninger det “nye gullet”

▬ Målrettet reklame

▬ Overvåking

▬ Politisk påvirkning

▬ Mulighetene er uante med dagens teknologi
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Personvern i praksis
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https://www.digi.no/artikler/facebook-bruker-2fa-numre-til-malrettet-reklame/447409

https://www.digi.no/artikler/facebook-bruker-2fa-numre-til-malrettet-reklame/447409


Personvern i praksis

https://www.bt.no/nyheter/utenriks/i/L0xEq4/Kina-skal-overvake-hele-befolkningen-ved-hjelp-av-

droner?spid_rel=2
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https://www.tv2.no/a/9588184/

https://www.bt.no/nyheter/utenriks/i/L0xEq4/Kina-skal-overvake-hele-befolkningen-ved-hjelp-av-droner?spid_rel=2
https://www.tv2.no/a/9588184/


Personvern i praksis

https://www.aftenposten.no/kultur/i/5VqbbK/Facebook-har-avdekket-ny-pagaende-

kampanje-for-a-pavirke-valg-i-USA

https://www.vg.no/nyheter/utenriks/i/BJEjVg/google-dropper-all-reklame-knyttet-til-

abortavstemningen-i-irland
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https://www.vg.no/nyheter/utenriks/i/BJEjVg/google-dropper-all-reklame-knyttet-til-abortavstemningen-i-irland


GDPR – General Data Protection Regulation

Definisjon POL:

→ svært vid definisjon

► Ordinære POL: navn, adresse, fnr.,  tlf.nr, mailadresser, IP-adresse, bilnummer, bilder, opplysninger 

om adferdsmønstre (nettsøk, butikkbesøk, reisedata etc.)

► Sensitive POL: rasemessig eller etnisk bakgrunn, politisk, filosofisk eller religiøs oppfatning, info om 

mistenkt, siktet, tiltalt eller dømt for en straffbar handling, helseforhold, biometriske data, seksuelle 

forhold eller medlemskap i fagforeninger 
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Opplysninger og vurderinger som kan 

knyttes til en person



GDPR – General Data Protection Regulation

► FORUTSETTER GDPR I SIN NATUR ZERO TRUST?
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Personvern i praksis

► Virksomhetene må etter GDPR

▬ Kartlegge de POL som lagres 

▬ Angi hvorfor man har disse POL (formålet)

▬ Angi hjemmel for hvorfor man kan ha disse opplysningene

▬ Slette POL som er overflødige formålet tatt i betraktning

▬ Foreta personvernvurderinger, og iverksette nødvendige sikkerhetstiltak f.eks. mot 

hacking

▬ Sørge for at bare de berettigede i virksomheten har tilgang til POL

▬ Større krav til innebygd personvern (anonymisering, kryptering etc.)

▬ Etablere en kultur som tenker personvern, lære opp ansatte om håndtering av POL
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POL: Opplysninger og vurderinger som kan 

knyttes til en person



Personvern i praksis

► Formålet med GDPR - å sikre de registrertes rettigheter;

▬ Rett til innsyn

▬ Rett til retting

▬ Rett til sletting

▬ Rett til dataportabilitet 

▬ Rett til informasjon → personvernerklæring
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Rettighetene gir konsekvenser…

https://www.cw.no/artikkel/gdpr/danske-datatilsynet-mottar-rekordmange-gdpr-anmeldelser
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https://www.cw.no/artikkel/gdpr/danske-datatilsynet-mottar-rekordmange-gdpr-anmeldelser


Hva er «gullet» vårt?
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Snapshot av nyhetsbildet:
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Risikoanalyse – Hva har vi, og hva kan skje?
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Risikoanalyser – grunnleggende elementer

► Konsekvens

▬ Hva kan skje?

▬ Kan vi kvantifisere det?

▬ Hvordan graderer vi det som kan skje?

► Sannsynlighet

▬ Hvor sannsynlig er det at noe skjer?

▬ Kan vi kvantifisere det?

▬ Har vi noe erfaringsgrunnlag vi kan bruke?

► Risiko = Konsekvens x Sannsynlighet

▬ Hvilken risikoappetitt har vi?

► Tiltak

▬ Hvem er ansvarlig?

▬ Hvordan følges tiltak opp?
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Input til analysen

► Information Asset List

▬ Hvilke persondata har vi som må beskyttes?

▬ Ta utgangspunkt i protokoll over behandlingsaktiviteter 

(artikkel 30)

▬ Lett å tenke på maskinvare og programvare

▬ Husk at personell, roller og prosesser også er «assets»

► Trusselbilde

▬ «Etterretning»

► Fagpersoner internt

► Kundesenter

► Fagmiljøer
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Eksempel på analyseoppsett
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Sikkerhetstiltak

► Tekniske tiltak

▬ Nettverkssegmentering

▬ Brannmur og VLAN

► Organisatoriske tiltak

▬ Tilgangsstyring

► Minske tapspotensiale

▬ GDPRs krav om dataminimering en stor styrke
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Personvern i praksis

► HVORFOR IKKE PRAKTISERE ZERO TRUST GENERELT?

► Verdien av tillit i samfunnet

https://www.forskningsdagene.no/artikler/tillit-mer-verdt-enn-oljen-vr!t-724
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https://www.forskningsdagene.no/artikler/tillit-mer-verdt-enn-oljen-vr!t-724


Personvern i praksis

Mistillit kan gå på helsen løs…

https://www.aftenposten.no/norge/i/ka9n9Q/32-leger-gjor-oppror-Strengt-personvern-rammer-pasientene
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https://www.aftenposten.no/norge/i/ka9n9Q/32-leger-gjor-oppror-Strengt-personvern-rammer-pasientene


Personvern i praksis

► Demokrati forutsetter mest mulig åpenhet – jf. prinsipper om merinnsyn  og meroffentlighet i 

lovgivningen

► Zero trust må avveies mot disse hensynene samt skadepotensialet ved å ikke ha zero trust
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Muligheter

► Økt oversikt og bedre prosesser

▬ Bedre og mer målrettet bruk av data

▬ Lav datakvalitet gir dårlig kundeservice og lav kundelojalitet

▬ Forenkle og fjerne prosesser

► Forenkler leverandørbytte gjennom dataportabilitet

▬ Gir kunden og leverandøren en god start

▬ Bedre å beholde kunden gjennom god leveranse enn «lock-in»

► Svakheter vil bli brukt mot deg

▬ Kunder blir bekymret, konkurrenter fremhever seg selv, og leverandører tviler på kvalitet og renommé

► Styrker tillit til digitale tjenester og deg som leverandør

▬ Tillit hos kunder, men også leverandører, partnere og eiere, og tillit øker villighet til å dele

Side 23



Takk for oss!

Spørsmål?



Mobil: +47 952 61 283
elin.sarai@no.ey.com

Elin Sarai
Partner / advokat PhD

Mobil: +47 406 39 163
stian.petersen@no.ey.com

Stian Petersen
Director


