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Hvem er EY, og hva gjar vi?

EY is a global professional service partner Omsetning ~ $31,4 billion ~ 250,000 ansatte + 700 offices globally

EY Advisory Services Omsetning ~ $8 billion ~ 50,000 ansatte + 150 countries

EY Advisory Services J

Forretningsomrader J Risk Performance Improvement J
= Advisory - Risk Transformation m U Cham .
Operations
— — y.
. Finance and
~ Assurance = Risk Assurance
Perfor. Management
Y
- Tax / Legal J - Internal Audit J = People Advisory Services
V.

Transa;tloq Advisory Cyber Security Data and Analytics
ervices

= Customer & Strategy J

Ca. 75 fagressurser knyttet til Risk og Cyber Security i Norge

= Technology Consulting
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Zero Trust og GDPR

Hvorfor er Zero Trust relevant for GDPR?
Mange har mye informasjon

Mange sikkerhetsbrudd gir ungdig store
folgeskader
Angrepspunktet er ofte ikke det primaere malet

Uklar oversikt over hvilken informasjon man faktisk
har

Informasjon ligger samlet pa omrader med bred
tilgang
Informasjon ligger ustrukturert

De rette brukerne ma ha tilgang til rett informasjon
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GDPR — General Data Protection Regulation

Hvorfor er GDPR innfagrt na?
Personopplysninger det “nye gullet”
Malrettet reklame
Overvaking

Politisk pavirkning
Mulighetene er uante med dagens teknologi
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Personvern | praksis

Facebook bruker 2FA-numre til malrettet
reklame

Facebook har innremmet at de bruker blant annet telefonnumre som er oppgitt for tofaktorautentisering (2FA) til 3 mélrette reklamen
til brukerne.

https://www.digi.no/artikler/facebook-bruker-2fa-numre-til-malrettet-reklame/447409
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Personvern i praksis

Mobilen din kan overvake deg og TS , HIESOR
gi vekk personlige opplysninger
- uten atdu vetomdet

OVERVAKING: Kinesiske myndigheter overvaker allerade svart mye. Planen er totalovervaking av samtlige innbyggere. FOTO: CHINA STRINGER
NETWORK / REUTERS

Kina skal overvake hele befolkningen
ved hjelp av droner

Menneskerettighetsorganisasjon advarer om at den kinesiske ledelsen ikke
SPILL: ifelge The New York Times er spillet «Honey Quests en av applikasjonene som lytter til omgivelsene. Spillet ber om tilgang til har noen begrensninger nér det gjelder é bmke ny teknOIOQi t" é overvéke
mikrofonen forste gang du starter det, men forteller ikke uten videre hva tilgangen skal brukes til. Foto: Alexander Klanderud/TV 2 befolkningen Né skal myndighetene ogsé bruke droner som ser ut som

En rekke spill og applikasjoner har en skjult agenda. fugler.

S8 xander: KR darm 012818 https://www.bt.no/nyheter/utenriks/i/[LOXEg4/Kina-skal-overvake-hele-befolkningen-ved-hjelp-av-
droner?spid_rel=2

https://www.tv2.no/a/9588184/
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https://www.bt.no/nyheter/utenriks/i/L0xEq4/Kina-skal-overvake-hele-befolkningen-ved-hjelp-av-droner?spid_rel=2
https://www.tv2.no/a/9588184/

Personvern | praksis

I8 FOTO: Mustrasjonsfoto: Richard Drew, AP /| NTB scanpix

Facebook har avdekket en ny kampanje som prover & pavirke det kommende guvemervalget i USA

Facebook har avdekket ny pagaende
kampanje for a pavirke valg i USA

Det er ikke kjent hvem som star bak, men malet er & pavirke arets
kongressvalg, melder avisen New York Times.

https://www.aftenposten.no/kultur/i/'5VabbK/Facebook-har-avdekket-ny-pagaende-

kampanje-for-a-pavirke-valg-i-USA
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PROTESTER: Det har de siste manedens vinrt en rekke demanstrasjoner knytlel Sl folkeavsiemningsn. Her er ja-siden i London i slutten av Lukk
apri._ Foto: TOBY MELVILLE / X90004

Google dropper all reklame
Kknyttet til abortavstemningen
iIrland

Sokemotoren Google vil fra denne uken ikke publisere noe reklame knyttet til
abortavstemningen i Irland om droyt to uker. Facebook har ogsé tatt grep.

https://www.vg.no/nyheter/utenriks/i/BJEjVag/google-dropper-all-reklame-knyttet-til-

abortavstemningen-i-irland
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GDPR — General Data Protection Regulation

Definisjon POL.:

Q)

)

Opplysninger og vurderinger som kan
knyttes til en person

N\

—> sveert vid definisjon

Ordingere POL: navn, adresse, fnr., tlf.nr, mailadresser, IP-adresse, bilnummer, bilder, opplysninger
om adferdsmgnstre (nettsgk, butikkbesgk, reisedata etc.)

Sensitive POL.: rasemessig eller etnisk bakgrunn, politisk, filosofisk eller religigs oppfatning, info om
mistenkt, siktet, tiltalt eller damt for en straffbar handling, helseforhold, biometriske data, seksuelle
forhold eller medlemskap i fagforeninger
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GDPR — General Data Protection Regulation

FORUTSETTER GDPR | SIN NATUR ZERO TRUST?
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knyttes til en person

Personvern | prakSiS U POL: Opplysninger og vurderinger som kaT

Virksomhetene ma etter GDPR

Side 10

Kartlegge de POL som lagres

Angi hvorfor man har disse POL (formalet)

Angi hjemmel for hvorfor man kan ha disse opplysningene
Slette POL som er overfladige formalet tatt i betraktning

Foreta personvernvurderinger, og iverksette ngdvendige sikkerhetstiltak f.eks. mot
hacking

Sgrge for at bare de berettigede i virksomheten har tilgang til POL
Starre krav til innebygd personvern (anonymisering, kryptering etc.)
Etablere en kultur som tenker personvern, leere opp ansatte om handtering av POL
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Personvern | praksis

Formalet med GDPR - a sikre de registrertes rettigheter;

Rett til innsyn
Rett til retting
Rett til sletting

Rett til dataportabilitet
Rett til informasjon - personvernerklaering
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Rettighetene gir konsekvenser...

* *
* *

* *

Det da‘hske Datatllsynet
mottar rekordmange
GDPR-varsler

Er oppe i 580-varsler i maneden.

https://www.cw.no/artikkel/gdpr/danske-datatilsynet-mottar-rekordmange-gdpr-anmeldelser
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Hva er «gullet» vart?

Side 13

r
!

|

THE DIRECTOR HAD HiS ARGUMENT READY FoR
NoT CONDUCTING A RiSK ASSESSMENT

EY



Snapshot av nyhetsbildet:
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Personopplysninger pa avveie etter Foreldre med besoksforbud ble last
datainnbrudd i Bergen kommune tili skoleappen Vigilo 10.10.2019
L ¥
35.000 elever og lzerere kan vare rammet. 15.08.2018 Kommunen ga tilgang til opplysninger om barn pa hemmelig adresse.
bl
Vegvesenet stoppet

8500 Schibsted-kunder bergrt av

datalekkasie
) [en]mr[e]] 04.07.2018

Dobling av varsler til
Datatilsynet etter GDP

mulighet for datalekkasje

Aller-kunder bergrt
av datalekkasje

\Q‘

Etter nesten to maneder med ny, skjerpet personvernlov er det
kommet inn dobbelt s mange avviksmeldinger som i hele fjoraret. nagbladet A
W - 1
European regulators report sharp rise in e*, ®Q Facebook-aksjen s!:u per
complaints after GDPR ,‘“ \\ etterdatalekkasje
@ Facebook kan bli dpmt til & betale store beter

Watchdogs reveal more data protection complaints and increase G“

in breach notifications
g Z 119.03.2018
~ ]
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Risikoanalyse — Hva har vi, og hva kan skje?
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Risikoanalyser — grunnleggende elementer

Konsekvens
Hva kan skje?
Kan vi kvantifisere det?
Hvordan graderer vi det som kan skje?

Sannsynlighet
Hvor sannsynlig er det at noe skjer?
Kan vi kvantifisere det?
Har vi noe erfaringsgrunnlag vi kan bruke?
Risiko = Konsekvens x Sannsynlighet
Hvilken risikoappetitt har vi?
Tiltak
Hvem er ansvarlig?
Hvordan falges tiltak opp?

Side 16

Sannsynlighet

Konsekvens
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Input til analysen

Information Asset List
Hvilke persondata har vi som ma beskyttes?

Ta utgangspunkt i protokoll over behandlingsaktiviteter
(artikkel 30)

Lett & tenke pa maskinvare og programvare
Husk at personell, roller og prosesser ogsa er «assets»

Trusselbilde

«Etterretning»
Fagpersoner internt
Kundesenter
Fagmiljger
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Eksempel pa analyseoppsett

Risk matrix and acceptance levels Likelihood
1 2 3 4 5
The consequence of data leakage, material assets / finances, resources and reputation Criticality ::gl small | Medium High Very High
Leakage of all personal data, or several records of data of special categories
5 Damage over 5 MNOK Very 5 10
Resource need that halts daily operation or causes recruitment problems Serious

Very serious media attention, and authority investigation

Leakage of several records of personal data, one record of data of special categories
Damage from 1 MNOK to 5 MNOK

Resource need that interfers with daily operation

Serious media attention from national media and authorities.

Serious

Leakage of one or a few records of personal data, no data of special categories
Damage from 500 KNOK to 1 MNOK

Handled with extensive extra resources

Possible attention from local media

Consequence
(8]

Moderate

Leakage of data, but no personal data
Damage from 100 KNOK to 500 KNOK
Handled with few extra resources

Internal attention, but little external attention.

Low

No information leakage

Damage up to 100 KNOK.
Handled within normal operation.
No attention outside organisation.

Negligible

Side 18
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Sikkerhetstiltak

Tekniske tiltak
Nettverkssegmentering
Brannmur og VLAN

Organisatoriske tiltak
Tilgangsstyring

Minske tapspotensiale
GDPRs krav om dataminimering en stor styrke
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Personvern i praksis

HVORFOR IKKE PRAKTISERE ZERO TRUST GENERELT?

Verdien av tillit | samfunnet

N
: ,.—:r.-&

“ Tillit mer verdt enn oljen var

- Den store tilliten nordmenn har til eget samfunn gir sterre skonomisk - Ulikhet og fordeling av verdiskapning er brennhett tema i den pofitise debatten,

sier professorene Bertil Tungodden (t.v.) og Alexander W. Cappelen ved NHH. De
stdri spissen for en storstilt satsing pd forskning péd dette feitet. @ Helge Skodvin

avkastning enn oljen i Nordsjeen.

TEKST: EIRIKVIGSNES, MEDIEPARTNER
PUBLISERT: 25.8.2017

https://www.forskningsdagene.no/artikler/tillit-mer-verdt-enn-oljen-vr!t-724
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Personvern i praksis

Mistillit kan ga pa helsen Igs...

32 leger gjor oppror: Strengt personvern
rammer pasientene

- Hvis vi ikke far dele kunnskap, er det god grunn til a snakke om dedelig
personvern. Det skriver 32 leger ved Oslo universitetssykehus.

https://www.aftenposten.no/norge/i’lka9n90Q/32-leger-gjor-oppror-Strengt-personvern-rammer-pasientene
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Personvern i praksis

Demokrati forutsetter mest mulig apenhet — jf. prinsipper om merinnsyn og meroffentlighet i
lovgivningen

Zero trust ma avveies mot disse hensynene samt skadepotensialet ved a ikke ha zero trust
~ N
i
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Muligheter

@kt oversikt og bedre prosesser
Bedre og mer malrettet bruk av data
Lav datakvalitet gir darlig kundeservice og lav kundelojalitet
Forenkle og fjerne prosesser

Forenkler leverandgrbytte gjennom dataportabilitet
Gir kunden og leverandgren en god start
Bedre a beholde kunden gjennom god leveranse enn «lock-in»

Svakheter vil bli brukt mot deg
Kunder blir bekymret, konkurrenter fremhever seg selv, og leverandgrer tviler pa kvalitet og renommé

Styrker tillit til digitale tjenester og deg som leverandgr
Tillit hos kunder, men ogsa leverandgrer, partnere og eiere, og tillit gker villighet til a dele
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Stian Petersen
EY Director

Building a better
working world

Mobil: +47 406 39 163 ‘ _ \
stian.petersen@no.ey.com
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